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DESCRIPCION DE LA ASIGNATURA

La irrupcidn y ulterior consolidacién de las tecnologias de la informacion y de la comunicacién han propiciado un
cambio de paradigma o profunda transformacion de la estructura econdmica y social de todos:les-paises de
nuestro entorno. La doctrina cientifica ha acufiado las expresiones «sociedad de la informacion», y «economia del
conocimiento» para hacer referencia al grado de desarrollo actual de las sociedades y economias occidentales,
que estan basadas en la produccidn, distribucion y uso del conocimiento.

Nos encontramos al principio de la 42 Revolucién Industrial marcada por la robotizacién y la Inteligencia Artificial.
Esto supone un papel mas relevante de los automatismos y las decisiones no humanas, lo que plantea:nuevos
retos legales y éticos.

Péagina 1



Los poderes publicos no han permanecido ajenos a este proceso: las tecnologias de la informacién y de la
comunicacion constituyen, para ellos, una oportunidad y un reto. Representan una oportunidad porque ofrecen
nuevos instrumentos que permiten agilizar el funcionamiento de los servicios publicos, fomentar la participacion
ciudadana en la definicion de las politicas publicas y, en definitiva, mejorar la calidad de la actividad dirigida a la
satisfaccion de los intereses generales. Y son, al mismo tiempo, un reto porque los cambios derivados de la
utilizacion de las nuevas tecnologias no pueden llegar a alterar la naturaleza de las instituciones que vertebran el
Derecho publico ni mermar las garantias que los ciudadanos tradicionalmente han disfrutado en este ambito.

La aceleracion en la adopcidn masiva de estas nuevas tecnologias supone un reto en la transformacion digital del
servicio publico, en las herramientas y conocimientos necesarios para manejarlas por parte de los funcionarios y
en su forma de trabajo. La diferencia de velocidad en la disponibilidad y uso de nuevas tecnologias frente a la
regulacién de su uso correcto plantea vacios legales muy peligrosos. La pandemia ha supuesto el reconocimiento
del valor de la tecnologia, una mas rapida adopcion y el replanteamiento de la funcién puablica, los procesos
internos, la relacion con el ciudadano, las operaciones y gestiones publicas y el aprovechamiento de los recursos.
La funcion publica debera ser hibrida y eficiente en el uso de recursos (espacio y energia, fundamentalmente)
preservando los principios generales de calidad de servicio, privacidad, autonomia y universalidad.

La asignatura Poderes Publicos y Sociedad Digital, Urbanismo y Ciudades Inteligentes pretende proporcionar al
alumno un conocimiento basico acerca del significado y alcance de la revolucion tecnoldgica y su incidencia, actual
y futura, sobre las relaciones entre los poderes publicos y los particulares.

OBJETIVO

Que el alumno conozca el proceso de implantacién de la sociedad de la informacion y de digitalizacion de la
Administracion espafiola; los derechos que asisten al ciudadano en sus relaciones electrénicas con los poderes
publicos, en especial, su derecho a la proteccién de datos de caracter personal; las herramientas tecnoldgicas
gue posibilitan el funcionamiento electronico de los servicios publicos; el régimen juridico aplicable al
procedimiento administrativo electrénico; y el alcance de la digitalizacion de la Administracién de Justicia.

Conocer el papel de la tecnologia como habilitador de soluciones para afrontar los principales retos a los que se
enfrenta la sociedad actual. Entender muy bien el rol del regulador y de la ley en canalizar esta potencia de
resolucién para facilitar el bien (nuevas aplicaciones, facilidad, rapidez, participacion ciudadana, resiliencia y
proteccién del ser humano) y evitar el mal (fraude, abusos, ciberataques, phishing, acoso, falta de escrapulos,
etc)

Que el alumno desarrolle una capacidad critica que le permita comprender y valorar los avances tecnolégicos que
van a producirse en el futuro y aprovechar las oportunidades que éstos les ofrezcan como ciudadano y como
profesional del Derecho.

CONOCIMIENTOS PREVIOS

No son necesarios. No obstante, las competencias que el alumno haya adquirido en las asighaturas Derecho
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constitucional, Derecho administrativo | y Derecho procesal |, facilitaran su proceso de aprendizaje en esta area.

CONTENIDOS

Tema 1. Introduccion. Los grandes retos que afronta la humanidad que pueden mitigarse / resolverse con nuevas
tecnologias. El rol de las ciudades en encarar estos retos. La competencia global por el talento.
Robotizacién/Eliminacién empleos no creativos. Sostenibilidad medioambiental / Cambio climatico. Ciudadano en
el centro del servicio publico. Nueva forma de funcién publica. Envejecimiento de la poblacidn / Servicios Sociales,
Seguridad y Resiliencia fisica y virtual (ciberseguridad). Replanteamiento de espacios publicos. Identidad /
Derechos digitales. Movilidad urbana. Grandes DataCenters y Computacion en Cloud. Inteligencia Atrtificial.
Simulacién con gemelos digitales. Metaverso/MetaCity.

Tema 2. El empleo de las tecnologias de la informacién y de la comunicacién por parte de las Administraciones
Publicas. 1. Los retos y oportunidades que la sociedad de la informacién y la economia del conocimiento plantean
a la Administracion contemporanea. 2. El impulso de la Administracién electrnica a nivel europeo. 3. Los planes y
normas juridicas que han vertebrado la implantacién de la Administracién electrénica en Espafia.

Tema 3. Los derechos de los ciudadanos en sus relaciones con la Administracién electrénica. 1. El derecho-
obligacién de relacionarse electronicamente con la Administracion: el caracter basico de su regulacion. 2. Los
demas derechos de los ciudadanos en sus relaciones con la Administracion electrénica. 3. La proteccion de datos
de caréacter personal en el Ambito de la Administracion electrénica.

Tema 4. El funcionamiento electrénico del sector publico: principios rectores, herramientas y servicios que lo
posibilitan. 1. Los principios rectores de la Administracién electrénica. 2. Los canales de acceso a los servicios
electrénicos: la sede electronica, el portal de internet, el punto general de acceso electronico y la carpeta
ciudadana. 3. La obligacién de las Administraciones Publicas de relacionarse entre si por medios electronicos y las
herramientas que garantizan su cumplimiento; en especial, las plataformas de intermediacién de datos, los
directorios de aplicaciones para su reutilizacion, los esquemas nacionales de interoperabilidad y de seguridad y el
catalogo de servicios comunes de la Administracién electrénica.

Tema 5. El procedimiento administrativo electrénico. 1. La identificacién y autenticacion de las Administraciones
Publicas y de las personas interesadas. 2. Los registros, comunicaciones y notificaciones electrénicas. 3. El
expediente administrativo electronico. 4. La actuacion administrativa automatizada.

Tema 6. La Administracion Judicial electrénica. 1. El proceso de digitalizacién de la Administracion de Justicia
espafiola. 2. El funcionamiento electronico de la Administracion de Justicia: las herramientas tecnol6gicas que lo
posibilitan y las dificultades que derivan del régimen de distribucion de competencias entre el Estado y las
Comunidades Auténomas en este ambito. 3. La tramitacion electronica del proceso: los derechos de los
ciudadanos en esta sede; la identificacién y autenticacién; los registros, comunicaciones y notificaciones
electronicas; y el expediente judicial electrénico.

Tema 7. El reto de la CyberSeguridad. Crimen organizado / Ransomware. Guerra electrénica. Proteccion de
suministros criticos. Recursos. Security information and event management (SIEM). XDR (extended detection and
response).

Tema 8. Derechos Digitales. GDPR. Suplantacion de identidad. Gestion de identidad. Blockchain. Identificadores
biométricos. Proteccion identidad. eVoting/eDemocracy.

Tema 9. Automatismos. CyborgCity. Seguridad en el 10T (Internet of Things). Sistemas autébnomos. Robética.
Tema 10. Inteligencia Artificial. Usos, aplicaciones. Futuro, evolucion. Etica en la Inteligencia Artificial. El futuro
profesional del Derecho apoyado en las nuevas tecnologias.

ACTIVIDADES FORMATIVAS

En la parte de la asignatura impartida de manera presencial, se explicara el contenido descrito en el epigrafe
anterior de la guia docente, combinando la exposicion tedrica de los temas que integran el programa [con
actividades préacticas como la resolucion de casos o el debate sobre cuestiones juridicas interesantes. En tode
momento, se fomentara el dialogo entre el profesor y el alumno, para que el proceso de aprendizaje se dinamice y
enriquezca, ofreciendo, de este modo, mejores resultados.

El correcto desarrollo de estas actividades formativas requerira el estudio previo de los materiales que el profesor
cuelgue en CANVAS y la preparacion de la materia que vaya a ser tratada en clase con la bibliografia de
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referencia, para lo cual se considera que el alumno necesitara dedicar el nUmero de horas fijado en el siguiente
epigrafe de la guia docente.

DISTRIBUCION DE LOS TIEMPOS DE TRABAJO

ACTIVIDAD PRESENCIAL TRABAJO AUTONOMO/ACTIVIDAD NO
PRESENCIAL
30 horas 45 horas
COMPETENCIAS

Comprender el cambio de paradigma propiciado por las tecnologias de la informacion y de la comunicacion.

Identificar los principales retos y oportunidades que la sociedad de la informacion y la economia del conocimiento
plantean a los poderes publicos.

Conocer el marco normativo en el que la Administracion electrénica y la Justicia digital se desenvuelven.

Aplicar ese marco normativo a la realidad practica, resolviendo los casos que se le planteen.

Manejar los textos legales, doctrinales y jurisprudenciales sobre la materia.

Desarrollar la capacidad analitica y creativa necesaria para ofrecer soluciones juridicas adecuadas a los
complejos problemas que, en ocasiones, suscita la tecnologia.

Entender basicamente la situacién y evolucion de las nuevas tecnologias aplicadas y sus consecuencias legales.
Aplicar los principios fundamentales para afrontar situaciones excepcionalmente novedosas y retos futuros.

RESULTADOS DE APRENDIZAJE

Conoce el contexto tecnolégico, econdmico y social en el que la Administracién electrénica se ha desarrollado.
Capta el papel decisivo gque las instituciones de la Unién Europea han tenido en el proceso de digitalizacion de los
servicios publicos.

Conoce los principios rectores de la Administracion electronica y los derechos de los ciudadanos, en sus
relaciones con ella.

Sabe cuales son las plataformas y aplicaciones que tiene que utilizar para poder acceder a los diversos servicios
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gue los poderes publicos prestan de manera telematica.

Comprende qué son el procedimiento administrativo electrénico y el expediente judicial electrénico.

Utiliza con fluidez las fuentes juridicas aplicables a la Administracion electrénica.

Resuelve casos practicos basicos.

Aprovechar la tecnologia como habilitador de nuevos servicios y mejoras en la funcion publica y en la labor del
profesional del Derecho.

SISTEMA DE EVALUACION DEL APRENDIZAJE

Los resultados de aprendizaje del alumno se evaluaran del siguiente modo:

- El tema 1 sirve de introduccién general y no se evaluara.

- Los temas 2 a 6 seran objeto de un examen final que tendra un peso del 66% en el sistema de evaluacion de la
asignatura. Dicho examen constara de una primera parte tipo test, que representara el 60% de la nota final; una
segunda parte con preguntas de desarrollo, que representara el 30% de la nota final; y un caso practico, que
representara el 10% de la nota final del examen.

- Los temas 7 a 10 plantean los cuatro retos derivados de la acelerada adopcion tecnoldgica que necesitan de
nuevas regulaciones, replanteamientos de los sistemas juridicos, nuevas formas de ejercer la funcién publica, etc.
Se evaluaran con un trabajo de investigacién. Cada alumno elegird un tema de entre los mencionados, aunque se
buscara un consenso para que haya un reparto proporcional (1/4 del total en cada tema y ninglin tema con
escasos alumnos) Contenido: Slide 1: Situacion legal del asunto a fecha de hoy. (Espafa e Internacional) Slide 2:
Retos, ineficiencias, vacios legales, necesidad de regulacién adicional. Slide 3: Nueva regulacién propuesta.
Modificaciones. Necesidades. Propuestas creativas pero posibles. Slide 4: Bibliografia y enlaces externos. Se
puede afiadir una de titulo y otra de fin. No se trata de explicar el asunto (ya se ha visto en clase), ni de elucubrar
con mundos imposibles / utopias. Se busca pragmatismo, encontrar el problema y proponer mecanismos que lo
controlen, regulen o eviten. Formato: Powerpoint o similar. El plagio de calificara con un cero (tanto para el origen
como para las réplicas). Se busca que todos trabajéis un tema utilizando la tecnologia de busqueda y acceso a
informacion y gestion documental. Valoracion: 33% de la nota final La participacion en clase se valorara con hasta
1 punto adicional sobre la nota final del examen.

Las conductas de plagio, asi como el uso de medios ilegitimos en las pruebas de evaluacion, seran sancionados
conforme a los establecido en la Normativa de Evaluacién y la Normativa de Convivencia de la universidad.

BIBLIOGRAFIA Y OTROS RECURSOS

Basica

Martin Delgado, Isaac. 2020 El procedimiento administrativo y el régimen juridico de la Administracion Publica
desde la perspectiva de la innovacién tecnolégica. Madrid: lustel.

BOE Cddigo de Administracion Electronica Codigo de Administracion Electrénica

Harari, Yuval Noah. 2018 21 lessons for the 21st Century London:Penguin Random House

Schwab, Klaus. 2016 The fourth industrial revolution. World Economic Forum. New York: Crown Business

Crawford, Kate. 2021 ATLAS OF Al POWER, POLITICS, AND THE PLANETARY COSTS OF ARTIFICIAL
INTELLIGENCE New Haven, CT:Yale University Press

Complementaria
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Gomez Puente, Marcos. 2018 La Administracion electrénica: el procedimiento administrativo digital Madrid:
Thomson Reuters-Civitas.

Pifiar Mafias, José Luis y Tomas de la Quadra-Salcedo y Fernandez del Castillo (dir). 2018 Sociedad Digital y
Derecho Madrid: Ministerio de Industria, Comercio y Turismo y red.es.

ONDIVIELA, J. A. 2020 Beyond SmartCities: How to create an Attractive City for Talented Citizens. Kult-Ur,
7(13), 205-232. https://doi.org/10.6035/Kult-ur.2020.7.13.8

OTROS Fuentes puestas a disposicion del alumno

GONZALEZ SAN ROMAN, M.A., SARMIENTO, D. 2019. The Digital City at the Service of the 21st Century Citizen .

Minsait/Indra 2019, https://www.minsait.com/en/news/insights/digital-city-service-21st-century-citizen

DENT, K. 2019. The risks of amoral Al , TechCrunch, Aug 2019, https://techcrunch.com/2019/08/25/the-risks-of-
amoral-a-i/

EU-GDPR. 2018. https://gdpr.eu/

Nadella, Satya. 2018 . Privacy is human right: Satya Nadella . India new England News
http://indianewengland.com/2018/11/privacy-is-human-right-satya-nadella/ published by Nov2018

MORENO, C. 2019. The 15 minutes-city: for a new chrono-urbanism! http://www.moreno-web.net/the-15-minutes-
city-for-a-new-chrono-urbanism-pr-carlos-moreno/

GEHL, J. 2010. Cities for People . IslandPress. Washington.
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