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DESCRIPCION DE LA ASIGNATURA

La asignatura Politicas de Proteccion de Datos es una asignatura optativa del Plan de Estudios de Grado en
Criminologia, se imparte en el segundo semestre del cuarto afio.

Politicas de Proteccion de Datos constituye una aproximacién sobre el estado de la legislacion nacional y europea
vigente, referente a la proteccién de los datos personales de los ciudadanos, incluyendo el nuevo Reglamento
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2016/679 del Parlamento Europeo y del Consejo, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de los mismos y la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales.

Esta asignatura ofrece al estudiante los conocimientos necesarios para una correcta interpretacion, manejo y
aplicacion de la legislacién relativa a la proteccion de datos de caracter personal.

OBJETIVO

Conocer el nuevo Reglamento 2016/679 del Parlamento Europeo, y la Ley Organica 3/2018, relativas a la
proteccién de datos desde una perspectiva juridica y tecnologica.

Elaborar andlisis de riesgos basicos basados en metodologia Magerit, asi como la correcta adecuacion de las
medidas técnicas y organizativas que indica el nuevo reglamento de proteccion de datos.

CONOCIMIENTOS PREVIOS

La materia no requiere de conocimientos previos, si bien resultaria de interés que el alumno estuviera
familiarizado con compliance normativo y ciberseguridad.

CONTENIDOS

1. Introduccién.
a. Normativa Europea.
b. Normativa Estatal.

2. Definiciones, Principios y Derechos relativas a la proteccion de datos.

3. Responsable y Encargado de tratamiento.
a. Responsabilidades.
b. Proteccion desde el disefio y por defecto.
c. Registro de actividades de tratamiento.

4. Gestion de Seguridad de la Informacion.
a. Principios de la seguridad.
b. Ataques a los sistemas de informacion.
c. Normativa y Estandares.
d. Iniciacién al analisis de riesgos.
e. Medidas técnicas y organizativas.
f. Gestidn de riesgos. Magerit.

5. PIA o EIPD (Privacy Impact Assesment o Evaluacién de Impacto).
a. Directrices para la elaboracion de una EIPD.
b. Descripcién del ciclo de vida del tratamiento de datos personales.
c. Andlisis de necesidad y proporcionalidad del tratamiento.
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d. Gestion de riesgos en el ciclo de vida del tratamiento.
e. Conclusiones y supervision.

6. DPO o DPD (Data Protection Officer o Delegado de Proteccion de Datos).
a. Perfil del DPO. Jurista o Experto en Seguridad de la Informacion.
b. Competencias requeridas.
c. Prerrequisitos.
d. Cédigos de conducta.
e. Certificacion.

7. La proteccién de datos dentro y fuera del Espacio Europeo

ACTIVIDADES FORMATIVAS

Se utilizara en esta asignatura una metodologia mixta, fundamentada en la asistencia y participacion en clases
tedricas y clases practicas, asi como la investigacién y reflexion personal del alumno.

TRABAJO PRESENCIAL

Clases expositivas: Transmision de conocimientos por el profesor con el fin de activar procesos cognitivos en el
estudiante, profundizando en los puntos de mayor interés y dificultad. Siendo muy recomendable que el alumno
previamente haya leido los recursos preparados por el profesor y asi participar mas activamente en clase.

Clases practicas: Esta modalidad tiene diversas finalidades y puede seguirse como métodos:

1. Estudio de casos (adquisicién de aprendizajes mediante el analisis de casos reales o simulados);

2. Resolucién de ejercicios y problemas (ejercitar, ensayar y poner en practica los conocimientos previos)

3. Aprendizaje basado en problemas (desarrollar aprendizajes activos a través de la resolucion de problemas)

Exposicién de trabajos: Presentacion oral del trabajo de investigacién elaborado por el alumno individualmente o
en grupo, con el objetivo de favorecer la comprensién y asimilacion de los diferentes conceptos previamente
adquiridos y el desarrollo de la capacidad argumentativa y critica del alumno.

Debates: sobre problemas reales, de manera que el alumno aprenda a discutir razonablemente determinados
temas, intercambiando pareceres, aceptando opiniones contrarias, exponiendo razones y argumentaciones,
asimilando a la vez los argumentos de la parte contraria, detectando sus puntos fuertes y débiles y desarrollando
la capacidad de comunicacion y argumentacion juridica.

Tutoria:
a) Personalizada: atencién individual del alumno con el objetivo de revisar y debatir los temas presentados en
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clase y aclarar las dudas que le hayan surgido.
b) Grupal: Supervision de los estudiantes que trabajan en grupo para el desarrollo del trabajo.

Realizacion de examenes: El objetivo es evaluar la adquisicion de las competencias planteadas, principalmente
de caracter cognitivo, como parte del sistema de evaluacién. A la vez que permite evaluar los resultados de
aprendizaje obtenidos.

TRABAJO AUTONOMO

Trabajo de investigacién en grupo: Proyecto llevado a cabo por parte de un grupo de estudiantes sobre un tema
especifico para cuya elaboracion debe tener en cuenta todas las fuentes documentales y practicas que sean
necesarias

Trabajo de investigacién individual: Proyecto llevado a cabo por parte de un estudiante sobre un tema especifico
para cuya elaboracion debe tener en cuenta todas las fuentes documentales y practicas que sean necesarias

Estudio tedrico: Estudio de los contenidos de caracter tedrico del programa y preparacién de las lecturas
recomendadas

Estudio practico: Estudio de los contenidos de caracter practico del programa y resolucion de casos practicos
Trabajo virtual en la red: Espacio virtual disefiado por el profesor y de acceso restringido, donde el alumno

consultara documentos, podra trabajar simultaneamente con otros comparieros, participar en foro organizado y
mantener tutorias con el profesor.

DISTRIBUCION DE LOS TIEMPOS DE TRABAJO

ACTIVIDAD PRESENCIAL TRABAJO AUTONOMO/ACTIVIDAD NO
PRESENCIAL

30 horas 45 horas

Clases expositivas participativas Oh Elaboracion de trabajos individuales. Oh

Clases Practicas. Oh Elaboracion de trabajos en grupo. Oh

Exposicién de trabajos individuales o en grupo. Oh Estudio de contenidos tedricos y practicos. Oh

Examenes. Oh Preparacién examenes. Oh
COMPETENCIAS
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Competencias basicas

Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la
base de la educaciéon secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto
avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la vanguardia de su
campo de estudio

Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean
las competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion
de problemas dentro de su &rea de estudio

Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area
de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica o ética

Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
especializado como no especializado

Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios
posteriores con un alto grado de autonomia

Competencias generales

Adquirir la capacidad de analisis, sintesis, valoracién y razonamiento critico
Aprender de modo auténomo

Desarrollar los aspectos necesarios para saber trabajar en equipo, adaptarse a las nuevas situaciones, ser
tolerantes, desarrollar un comportamiento ético y un compromiso social

Competencias especificas

Conocer los derechos y garantias fundamentales de todos los ciudadanos y en particular los derechos y garantias
reconocidas a todo individuo que se somete a un proceso penal, para poder utilizarlos correctamente en el
guehacer profesional del crimin6logo

RESULTADOS DE APRENDIZAJE

Conocimiento de la normativa y legislacion vigente en el ambito europeo y nacional referente a la proteccion de
datos de caracter personal.

Elaborar planes de gestién de riesgo basados en el tratamiento de datos personales y en seguridad de la
informacion.
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SISTEMA DE EVALUACION DEL APRENDIZAJE

Se aplicara la modalidad de evaluacién continua que se hard efectiva a través del seguimiento de los resultados
de cada alumno en las distintas actividades propuestas durante el desarrollo de la asignatura.

El sistema de evaluacién contempla los siguientes apartados:

CONVOCATORIA ORDINARIA

Prueba escrita u oral, de desarrollo, de respuesta corta o tipo test: 50%
Actividades diarias y ejercicios: 20%

Trabajos individuales y grupales: 20%

Asistencia activa y participacion en las actividades presenciales en el aula: 10%

CONVOCATORIA EXTRAORDINARIA'Y SIGUIENTES

Prueba escrita u oral, de desarrollo, de respuesta corta o tipo test: 50%
Actividades diarias y ejercicios: 20%

Trabajos individuales y grupales: 20%

Asistencia activa y participacion en las actividades presenciales en el aula: 10%

CONVOCATORIA PARA ALUMNOS CON DISPENSA ACADEMICA
Prueba escrita u oral, de desarrollo, de respuesta corta o tipo test: 60%
Actividades diarias y ejercicios: 20%

Trabajos individuales y grupales: 20%

MATRICULA DE HONOR

Es facultad exclusiva del profesor de esta asignatura como reconocimiento de la excelencia, conceder o no esta
distincion, conforme a los criterios de la normativa académica y siempre que el estudiante haya demostrado una
especial proactividad, dominio de la materia, capacidad de interrelacién con el resto de disciplinas del Grado,
capacidad de investigacion autbnoma, etc.

Cualquier fraude o plagio (*) por parte del alumno en una actividad evaluable sera sancionado e implicard un 0
enla calificacién de esa parte de la asignatura, anulando la convocatoria en curso. Este comportamiento,
ademas,serd comunicado a la Direccion de la Carrera que a su vez comunicara a la Direccion General, siguiendo
el Protocolo establecido por la Universidad Francisco de Vitoria.

Se remite al alumno a la lectura de la Normativa de Convivencia de la universidad, poniendo en especial atencion
a las infracciones que se derivan por plagio (*) y/o copia en examenes que seran consideradas como Infraccion
Grave conforme al articulo 7 de dicha Normativa.

(*) Se considera "plagio” cualquier tipo de copia de cuestiones o ejercicios de examen, memorias de
trabajos,préacticas, etc., ya sea de manera total o parcial, de trabajos ajenos al alumno con el engafio de hacer
creer alprofesor que son propios.
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BIBLIOGRAFIA Y OTROS RECURSOS

Basica
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