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DESCRIPCION DE LA ASIGNATURA

OBJETIVO

La Ciberseguridad es una faceta esencial y estratégica en la gestion de las empresas y organizaciones. La
disponibilidad, reputacion y continuidad de los negocios depende significativamente del conocimiento,
concienciacion, tecnologias y procedimientos para garantizar la proteccion, deteccion y remediacion de los
ataques cibernéticos. La Seguridad de los Sistemas de Informacién ha trascendido, de ser exclusivamente una
materia del campo de la tecnologia, los sistemas y las redes, a situarse en el centro de las organizaciones y
empresas, alrededor de la cual se construyen, desde una perspectiva segura, el resto de las unidades y areas (la
Seguridad en el interior del Disefio de las Organizaciones).
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Aprender estratégica y significativamente el caracter integrador de la Seguridad Cibernética en las empresas y
organizaciones que afectan tanto a Tecnologias, Procedimientos y Personas, garantizando la disponibilidad,
reputacién organizacional y continuidad de los negocios.

CONOCIMIENTOS PREVIOS

No se requieren conocimientos previos.

CONTENIDOS

1. Fundamentos y términos clave en Ciberseguridad.

2. Tipos de ataques y amenazas. Categorias y clasificaciones.

3. Fundamentos de las Tecnologias basicas utilizadas para securizar los activos de una organizacion.
4. Estrategias para Proteger, Identificar y Remediar en activos de la organizacion.

5. Ciber y el mundo geo-politico

ACTIVIDADES FORMATIVAS

La metodologia seguida en esta asignatura esta dirigida a conseguir un aprendizaje significativo por parte del
alumno de los conceptos y técnicas fundamentales de la materia. Por ese motivo se combinan sesiones de
caracter expositivo e interactivas con los alumnos, con sesiones de caracter practico y presentaciones de
resultados/conclusiones de los mismos, tanto a nivel individual como grupal. De este modo, se logra la
participacion del alumno y la interaccion alumno-profesor y alumno-alumno como via para fomentar el aprendizaje
colaborativo y la capacidad de autoaprendizaje. En algunos casos, el alumno tendra que realizar en clase la
exposicion de las principales conclusiones de su estudio o trabajo, lo que permitira el intercambio de conocimientos
y experiencias entre alumnos. Se priorizaran las técnicas pedagogicas de Aprendizaje Basado en Problemas (ABP)
y "Flipped-Learning". El trabajo presencial se completara con trabajo autbnomo por parte del alumno, en algunos
casos desarrollados en grupo, de manera que se fomente el aprendizaje cooperativo. Finalmente, con el fin de
facilitar al alumno el acceso a los materiales y la planificacion de su trabajo, asi como la comunicacion con el
profesor y el resto de alumnos, se empleara plataformo LMS: Aula Virtual (CANVAS), que es una plataforma de
aprendizaje que ofrece diferentes recursos electronicos para complementar, de forma muy significativa, el
aprendizaje del alumno. Todo el estudio y trabajo realizado por el alumno sera supervisado y guiado por el profesor
mediante tutorias, individuales o en grupo. LAS ACTIVIDADES FORMATIVAS, ASi COMO LA DISTRIBUCION DE
LOS TIEMPOS DE TRABAJO, PUEDEN VERSE MODIFICADAS Y ADAPTADAS EN FUNCION DE LOS
DISTINTOS ESCENARIOS ESTABLECIDOS SIGUIENDO LAS INDICACIONES DE LAS AUTORIDADES
SANITARIAS.

DISTRIBUCION DE LOS TIEMPOS DE TRABAJO

ACTIVIDAD PRESENCIAL TRABAJO AUTONOMO/ACTIVIDAD NO
PRESENCIAL
16 horas 34 horas
COMPETENCIAS
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Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la
base de la educacién secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto
avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la vanguardia de su
campo de estudio

Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las
competencias que suelen demostrarse por medio de la elaboracién y defensa de argumentos y la resolucion de
problemas dentro de su area de estudio

Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de
estudio) para emitir juicios que incluyan una reflexién sobre temas relevantes de indole social, cientifica o ética

Que los estudiantes puedan transmitir informacién, ideas, problemas y soluciones a un publico tanto especializado
como no especializado

Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios
posteriores con un alto grado de autonomia

RESULTADOS DE APRENDIZAJE

Evaluar las repercusiones técnicas y de negocio de los requisitos de seguridad en el disefio, desarrollo, implantacion
y mantenimiento de los sistemas de informacion; asi como de la necesidad de construir estos sistemas mediante
proyectos cuya gestion se realice teniendo en cuenta criterios de seguridad de la informacion tratada.

Aplicar metodologias y marcos de actuacién que permitan analizar los riesgos de seguridad y evaluar diferentes
escenarios, independientemente de los entornos tecnoldgicos y de negocio que los caractericen.

SISTEMA DE EVALUACION DEL APRENDIZAJE

El sistema de evaluacion continua contempla tres tipos de pruebas: ¢

[1] Examen escrito teérico- practico final: presenta un peso del 50% en la nota final. El formato del mismo podra
contener preguntas cortas, preguntas de desarrollo, resolucion de supuestos practicos y/o preguntas tipo de test de
diferente tipologia: respuesta multiple, respuesta Unica, Verdadero/Falso, etc ¢

[2] Pruebas en clase, practicas, resolucion de casos practicos y otros trabajos relacionados con la asignatura tanto
individuales como grupales: presenta un peso del 40% en la nota final (distribuido del siguiente modo: resolucién
de ejercicios (15%); elaboracion de wikis-colaborativas (5%); preparacion, resolucion de casos Pagina 3 practicos
ABP y presentaciones (20%) ¢

[3] Participacion en clase, interaccién en foros, actitud de aprendizaje cooperativo e implicacién en el aprendizaje
(Flipped-Learning): presenta un peso del 10% en la nota final. La nota ponderada de la evaluacién continua sera un
valor entre 0y 10 y se calculara como sigue: 0,5*[1]+ 0,4*[2]+ 0,1*[3] .

En las dos primeras pruebas [1],[2] es necesario obtener un minimo de 5 puntos sobre 10 para poder aprobar la
asignatura. Los alumnos que no cursen la evaluacién continua de la asignatura y aquellos alumnos que estén
exentos de la obligacion de asistir a clase, bien por segunda matricula en la asignatura o sucesivas, bien por contar
con autorizacién expresa de la Direccion del Grado, seran evaluados por el cémputo de: un examen tedérico-
practico (70%) que aune la totalidad de contenidos y habilidades descritas en la presente guia didactica. El formato
de dicha prueba sera similar al explicitado anteriormente como [1]; y por un Trabajo Individual (30%). Recuperacion
en convocatoria extraordinaria: Los alumnos que no hayan alcanzado la nota minima en la evaluacién ordinaria
podran presentarse a la convocatoria extraordinaria, evaluandose la totalidad de los contenidos y habilidades como
las descritas en el apartado anterior. La condicion de No Presentado en la convocatoria ordinaria/extraordinaria se
correspondera con la no presentacion por parte del alumno/a a las pruebas teorico-practicas finales.

TODAS LAS PRUEBAS SUSCEPTIBLES DE EVALUACION ESTARAN SUPEDITADAS A LO ESTABLECIDO EN
LA NORMATIVA DE EVALUACION DE LA UNIVERSIDAD FRANCISCO DE VITORIA. LAS CONDUCTAS QUE
DEFRAUDEN EL SISTEMA DE COMPROBACION DEL RENDIMIENTO ACADEMICO, TALES COMO PLAGIO
DE TRABAJOS O COPIA EN EXAMENES SON CONSIDERADAS FALTAS GRAVES SEGUN EL ARTICULO 7
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DE LA NORMATIVA DE CONVIVENCIA DE LA UFV Y SERAN APLICADAS LAS SANCIONES OPORTUNAS
COMO RECOGE EL ARTICULO 9 DEL MISMO DOCUMENTO. EN EL CASO DE QUE LAS
RECOMENDACIONES SANITARIAS NOS OBLIGUEN A VOLVER A UN ESCENARIO DONDE LA DOCENCIA
HAYA QUE IMPARTIRLA EXCLUSIVAMENTE EN REMOTO, LOS PARAMETROS Y PESOS DEL SISTEMA DE
EVALUACION DESCRITOS SE MANTIENEN, UNICAMENTE ADAPTANDO O MODIFICANDO LA
PRESENCIALIDAD CON LAS METODOLOGIAS REMOTAS e-learning DE LA PLATAFORMA LMS (CANVAS).
LOS EXAMENES SE REALIZARAN DE MANERA PRESENCIAL SIEMPRE Y CUANDO LA SITUACION
SANITARIA LO PERMITA, PUDIENDO SER MODIFICADOS CON EL OBJETIVO DE CUMPLIR LAS
INDICACIONES DADAS POR LAS AUTORIDADES

BIBLIOGRAFIA Y OTROS RECURSOS

Basica

Kevin Mitnick Un fantasma en el sistema
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