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DESCRIPCION DE LA ASIGNATURA

Esta asignatura se engloba dentro del modulo de Gestion y Regulacion del Grado en Gestion de la
Ciberseguridad cursandose en el segundo semestre del cuarto curso.

Los contenidos de la asignatura seran: identificar la seguridad de la informacién como el proceso de proteccion y
de garantizar la confidencialidad, integridad y disponibilidad de los activos y sistemas de informacion. Conocer la
asociaciones, certificaciones y estandares referentes a la seguridad de la informacion. Relacionar y analizar los
distintos modelos de madurez y de buenas practicas dentro del area de la seguridad de la informacién. Estudio del
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estandar ISO 27001 para su posterior aplicacion en organizaciones gubernamentales y privadas. Analisis de los
requisitos para disefiar y planificar un adecuado sistema de gestion de seguridad de la informacién conforme a la
especificacion de la norma ISO 27001. Aproximacién a la norma ISO 38500 para el gobierno corporativo de Tl
mediante el aprendizaje de los principios y objetivos de la norma. Conocimiento del ENS RD 311/2022

OBJETIVO

El objetivo de la asignatura es adquirir conocimientos y habilidades que nos debe llevar a poder establecer un
marco que guie el desarrollo y mantenimiento de un programa integral de seguridad. Desarrollar, implementar y
administrar un programa de seguridad.

CONOCIMIENTOS PREVIOS

Haber cursado la asignatura de Introduccion al Gobierno de la Ciberseguridad de tercer curso.

CONTENIDOS

GESTION DE RIESGOS DE LA INFORMACION
DESARROLLO Y GESTION DEL PROGRAMA DE SEGURIDAD DE LA INFORMACION
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

ACTIVIDADES FORMATIVAS

La asignatura se desarrollara mediante una aplicacion eminentemente practica sobre los fundamentos teéricos de
la asignatura.

Para el desarrollo de la presente asignatura, se aplicaran dos metodologias de aprendizaje complementarias
entre si, permitiendo al alumno realizar labores de investigacion y reflexion personal, fomentar el trabajo
colaborativo y aportar una visién general en el &mbito empresarial y de consumo.

A continuacién, se procede brevemente a definir cada una de las metodologias utilizadas para el desarrollo de la
asignatura:

* Flipped Classroom (Aula Invertida): en esta metodologia los elementos tradicionales de la clase se invierten,
de tal manera que, el profesor identifica el objetivo de aprendizaje que quiere trabajar, las competencias
gue van a necesitar poner en juego sus estudiantes, seleccionan los contenidos tedéricos de la asignatura que
necesitaran para cubrirlos y disefia la actividad.

En este tipo de metodologias, existe una parte de aprendizaje autbnomo por parte del estudiante mediante el uso
de diversos recursos. También se apoya el aprendizaje colaborativo, creando un espacio comun entre profesores
y alumnos.
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« Aprendizaje basado en proyectos: esta metodologia permite a los alumnos adquirir conocimientos y
competencias clave a través de la elaboracién de proyectos que dan respuesta a problemas de la vida real. En
esta metodologia, se parte de un problema concreto y real, en lugar del modelo tedrico y abstracto tradicional,
permitiendo al alumno en el desarrollo de competencias complejas como el pensamiento critico, la comunicacion,
la colaboracion o la resolucion de problemas.

A continuacion, se detallan las actividades que se realizaran durante el curso mediante el uso de las
metodologias implementadas.

TRABAJO PRESENCIAL

El trabajo presencial se compondra de diversas tipologias formativas:

* Clases expositivas: Transmision de conocimientos por el profesor con el fin de activar procesos cognitivos en
el estudiante, profundizando en los puntos de mayor interés y dificultad. Siendo muy recomendable que el alumno
previamente haya leido los recursos preparados por el profesor y asi participar mas activamente en clase.

* Clases practicas: Esta modalidad tiene diversas finalidades y puede seguirse como métodos:
1. Estudio de casos (adquisicién de aprendizajes mediante el andlisis de casos reales o simulados).
2. Resolucién de ejercicios y problemas (ejercitar, ensayar y poner en practica los conocimientos previos).

Las clases practicas se basaran en contenido te6rico subido a la plataforma CANVAS (Aula Virtual)
previamente por parte del profesorado.

* Exposicion de trabajos: Presentacion oral del trabajo de investigacién elaborado por el alumno en grupos,
con el objetivo de favorecer la comprensién y asimilacién de los diferentes conceptos previamente adquiridos y el
desarrollo de la capacidad argumentativa y critica del alumno.

* Debates: sobre problemas reales, de manera que el alumno aprenda a discutir razonablemente
determinados temas, intercambiando pareceres, aceptando opiniones contrarias, exponiendo razones y
argumentaciones, asimilando a la vez los argumentos de la parte contraria, detectando sus puntos fuertes y
débiles y desarrollando la capacidad de comunicacién y argumentacion juridica.

Tutoria:
a) Personalizada: atencion individual del alumno con el objetivo de revisar y debatir los temas presentados en
clase y aclarar las dudas que le hayan surgido.
b) Grupal: Supervision de los estudiantes que trabajan en grupo para el desarrollo de los trabajos planteados
¢) Online: mediante los canales habilitados al efecto (foros, correo electrénico, etc.)

Realizacion de examenes:

El objetivo es evaluar la adquisicién de las competencias planteadas, principalmente de caracter cognitivo, como
parte del sistema de evaluacion. A la vez que permite evaluar los resultados de aprendizaje obtenidos.

El examen final dispondra de elementos tedéricos y practicos, que permitiran al evaluador obtener los indicadores
que muestren los objetivos y competencias logrados por los alumnos.

TRABAJO AUTONOMO
* Trabajo de investigacion en grupo: Proyecto llevado a cabo por parte de un grupo de estudiantes sobre un
tema especifico para cuya elaboracion debe tener en cuenta todas las fuentes documentales y practicas que sean
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necesarias.

* Trabajo de investigacion individual: Proyecto llevado a cabo por parte de un estudiante sobre un tema
especifico para cuya elaboracion debe tener en cuenta todas las fuentes documentales y practicas que sean
necesarias.

* Estudio tedrico: Estudio de los contenidos de caracter teérico del programa y preparacion de las lecturas
recomendadas y recursos audiovisuales puestos a disposicion por el profesorado.

* Estudio practico: Estudio de los contenidos de caracter practico del programa y resolucién de casos
practicos.

DISTRIBUCION DE LOS TIEMPOS DE TRABAJO

ACTIVIDAD PRESENCIAL TRABAJO AUTONOMO/ACTIVIDAD NO
PRESENCIAL

30 horas 45 horas

Clases teéricas impartidas por el profesorado 16h Elaboracion de trabajo grupal 10h

Clases practicas dirigidas por el profesor y realizadas Elaboracion de practicas individuales 10h

por el alumno 10h Preparacién de examen final. 25h

Presentacion de practicas, debates y exposiciones 4h

COMPETENCIAS

Competencias basicas

Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que parte de la
base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya en libros de texto
avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la vanguardia de su
campo de estudio

Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean
las competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucion
de problemas dentro de su area de estudio

Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area
de estudio) para emitir juicios que incluyan una reflexién sobre temas relevantes de indole social, cientifica o ética

Que los estudiantes puedan transmitir informacién, ideas, problemas y soluciones a un publico tanto
especializado como no especializado

Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios
posteriores con un alto grado de autonomia
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Competencias generales

Capacidad para concebir, redactar, organizar, planificar, y desarrollar proyectos en el ambito de gestién de la
ciberseguridad que tengan por objeto el establecimiento e implementacion de politicas relacionadas con la
seguridad y privacidad del dato.

Capacidad para resolver problemas con iniciativa, toma de decisiones, autonomia y creatividad.

Capacidad para saber comunicar y transmitir los conocimientos, habilidades y destrezas en el ambito de gestién
de la ciberseguridad.

Capacidad de liderazgo y de trabajar en equipo en la sociedad de la informacién en el establecimiento de los
planes de recuperacién y continuidad de negocio.

Competencias especificas

Desarrollar habitos de pensamiento riguroso, ejercitando la capacidad de andlisis y sintesis para la resolucion de
problemas, haciendo uso de herramientas cuantitativas e informaticas en la toma de decisiones tanto en el ambito
profesional como personal.

Comprender y gestionar actitudes de liderazgo y responsabilidad social ante la toma de decisiones oportunas y
requeridas, considerando los cambios del entorno en el desempefio personal y profesional.

Conocer los estandares de seguridad aplicables a los procesos, permitiendo obtener productos confiables,
resistentes y resilientes de desarrollo seguro.

RESULTADOS DE APRENDIZAJE

Desarrollar un Plan de Seguridad o Plan Director de Seguridad de la Informacion.

Implementar un Plan de Seguridad de la Informacion

Administrar/mantener a través de la mejora continua el Plan Director de la Seguridad de la Informacién

SISTEMA DE EVALUACION DEL APRENDIZAJE

Se aplicara la modalidad de evaluacion continua que se hara efectiva a través del seguimiento de los resultados de
cada alumno en las distintas actividades propuestas durante el desarrollo de la asignatura. El sistema de
evaluacion contempla los siguientes apartados: CONVOCATORIA ORDINARIA 1. Evaluacién Continua (50%)
aplicandose Flipped Classroom y aprendizaje basado en proyectos. Asistencia activa y participacion en las
actividades presenciales en el aula y virtualmente mediante Canvas (Aula Virtual): 10% Trabajo grupal: 20%
Pruebas précticas: 20% 2. Examen Final (40%): Consistira en la realizacion de una prueba con contenido teérico y
practico. Prueba escrita u oral, de desarrollo, de respuesta corta o tipo test: 50%, es necesario sacar un 5 sobre
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10 para que pueda hacer media con el resto de tareas. Todos los trabajos/casos practicos que se propongan,
se entregaran al profesor en formato electronico en las fechas establecidas y se resolveran a través de tutorias
presenciales/online o a través de aula virtual. Para la aplicacion de la totalidad de los porcentajes con los que se
califica globalmente la asignatura, es requisito obligatorio que el alumno obtenga una calificacién superior a
5 en el examen sobre 10, entregar los trabajos y/o practicas propuestos y la participacién activa en el aula. La
asistencia a las clases tedricas y practicas es obligatoria. No aplicable a alumnos en segunda y siguientes
matriculas o en situaciones especiales. CONVOCATORIA EXTRAORDINARIA Los estudiantes que acudan a
convocatorias extraordinarias deberan presentar los trabajos/ practicas que al efecto sean propuestos por el
profesor con un valor del 50% sobre la evaluacion total de la asignatura. En todo caso, el examen sera por escrito
sobre la materia tedrica y practica impartida con un valor del 50% sobre la evaluacion total de la asignatura, siendo
requisito obligatorio obtener una calificacién superior a5 sobre 10 en el examen, asi como la entrega de los
trabajos y/o practicas propuestos, asi como la participacion activa en el aula para la aplicacion de la totalidad de los
porcentajes con los que se califica globalmente la asignatura. 1. Evaluacion Continua (50%) aplicandose Flipped
Classroom y aprendizaje basado en proyectos. Asistencia activa y participacion en las actividades presenciales en
el aula: 10% Trabajo grupal: 20% Pruebas practicas: 20% 2. Examen Final (50%): Consistira en la realizacion de
una prueba con contenido tedrico y practico. Prueba escrita u oral, de desarrollo, de respuesta corta o tipo test:
50%, siendo requisito obligatorio obtener una calificacion superior a 5 sobre 10 en el examen. SISTEMA
ALTERNATIVO CONVOCATORIA PARA ALUMNOS SEGUNDAS o SIGUIENTES MATRICULAS Y
SITUACIONES ESPECIALES. ORDINARIA Y EXTRAORDINARIA. Aquellos/as estudiantes que se encuentren en
SEGUNDA O SIGUIENTES MATRICULAS, o bien por una circunstancia justificada y/o se les haya reconocido
DISPENSA ACADEMICA y/o se encuentren cursando ERASMUS y no puedan hacer un seguimiento regular de la
asignatura, el sistema de evaluacion previsto serd: 1. Evaluacién Continua (50%) aplicAndose Flipped Classroom y
aprendizaje basado en proyectos. Trabajo grupal: 20% Pruebas practicas: 30% 2. Examen Final (50%): Consistira
en la realizacion de una prueba con contenido tedérico y practico. Prueba escrita u oral, de desarrollo, de respuesta
corta o tipo test: 50%, siendo requisito obligatorio obtener una calificacion superior a5 sobre 10 en el
examen. Todos los trabajos/casos practicos que se propongan, se entregaran al profesor en formato electrénico en
las fechas establecidas y se resolveran a través de tutorias presenciales o a través de aula virtual. Para la
aplicacion de la totalidad de los porcentajes con los que se califica globalmente la asignatura, es requisito
obligatorio que el alumno obtenga una calificaciéon superior a 5 sobre 10 en el examen, entregar los trabajos y/o
practicas propuestos y la participacion activa en el aula. MATRICULA DE HONOR Es facultad exclusiva del
profesor de esta asignatura como reconocimiento de la excelencia, conceder o no estéa distincién, conforme a los
criterios de la normativa académica y siempre que el estudiante haya demostrado una especial proactividad,
dominio de la materia, capacidad de interrelacién con el resto de las disciplinas del Grado, capacidad de
investigacion auténoma, etc. PLAGIO En la presente asignatura y para todas las actividades formativas que se
desarrollan en la misma, incluido el Examen, se activa la herramienta TURNITIN aplicandose, de advertirse
similitudes, la normativa de Evaluacién de la Universidad Francisco de Vitoria. Se remite al alumno a la lectura de
la Normativa de Convivencia de la universidad, poniendo en especial atencién a las infracciones que se derivan por
plagio (*) y/o copia en exdmenes que seran consideradas como Infraccion Grave conforme al articulo 7 de dicha
Normativa. (*) Se considera "plagio” cualquier tipo de copia de cuestiones o ejercicios de examen, memorias de
trabajos, préacticas, etc., ya sea de manera total o parcial, de trabajos ajenos al alumno con el engafio de hacer
creer al profesor que son propios. IMPORTANTE 1. De conformidad con cuanto prevé el art. 8.4 de la Normativa
de Evaluacion de la Universidad Francisco de Vitoria, los alumnos que matriculen una asignatura por segunda o
sucesivas veces podran optar entre acogerse al sistema ordinario previsto en la Guia Docente —en cuyo caso
deberan cumplir con todos los requisitos que se prevean en cada caso, incluida la asistencia a clase— o acogerse
al sistema alternativo previsto para aquellos alumnos que, por causa justificada 6 con autorizacion del director del
titulo, estén dispensados de asistir a clase. El alumno debera acogerse a una de las dos opciones indicandose al
profesorado de la asignatura.

BIBLIOGRAFIA Y OTROS RECURSOS

Basica

CCN CERT ENS PUBLICADA
CISM - ISACA

NIS2

NIST

COBITS
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